
(Big) Data Economy 

Se una merce è gratis, 
allora la merce sei tu! 

by Luciano Giuseppe @ IRlug Linux Day 2017 - Avellino 

Contiene pubblicità (non tanto) occulta! 

http://www.irlug.it/
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Idea di Base 

• Su Internet si possono fare soldi con la 
pubblicità (personalizzata) nei siti web  

– La Pubblicità Comportamentale  è la pubblicità 
online che ti segue:  

• Vai su un negozio online, vedi un prodotto e questo ti 
segue ovunque. 

• Ti mostrano la pubblicità in base ai siti che navighi (Es: 
andando sui siti di sport ti appaiono le pubblicità dei siti 
di scommesse online) 



Pubblicità => Cookie => Privacy 

• I cookie possono tracciare la tua navigazione, soprattutto i cookie di terze parti che sono 
usati dai servizi pubblicitari.  
• Questo può diventare un problema per la Privacy: ti possono catalogare in base ai siti che 
visiti (es: appassionato di sport, di politica, ecc..). Infatti la legge europea richiede che ogni 
sito web informi l’utente della presenza di cookie non essenziali per le funzioni del sito 
stesso.  



Cookie: come si usano 



Video Time! 

• https://www.youtube.com/watch?v=qYnmfBi
omlo (il mago in Belgio - 2012) 

• https://www.youtube.com/watch?v=Oz4KAIH
EGgI (Qwant) 

https://www.youtube.com/watch?v=qYnmfBiomlo
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Meglio bloccare la pubblicità? 

“I siti francesi che non fanno leggere gli articoli se non disattivi i software ad-block 

L’iniziativa ha lo scopo di far capire che gli incassi che derivano dalla pubblicità online sono 
fondamentali perché i siti d’informazione possano ottenere guadagni o, almeno, ridurre le loro 
perdite. Provando a visitare il sito di Le Monde avendo installato sul browser un software di 
adblocking, si legge un messaggio del direttore Jerome Fenoglio che spiega: «Per permettere ai 
nostri 400 giornalisti di fornire ogni giorno informazioni varie, affidabili e di qualità – e per 
permetterci di continuare a offrire servizi innovativi ed efficaci – abbiamo bisogno di poter 
fare affidamento sui guadagni pubblicitari».” 

VS 



Pubblicità Comportamentale: come si gestisce 

Sito: http://www.youronlinechoices.com/it/ 

Rifiutare la pubblicità 
comportamentale …significa che le 
pubblicità che appariranno sui siti 
web che visiterete non saranno 
personalizzate per voi e per i vostri 
interessi e potrebbero essere meno 
rilevanti per voi. 

http://www.youronlinechoices.com/it/
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Do Not Track me! 
• Do Not Track è una direttiva di controllo delle pagine web che 

comunica al server web la preferenza dell'utente riguardo alla 
raccolta dei suoi dati di navigazione. 

 

 Come si imposta in Firefox: 



I said Do Not Track me! 

• E se fanno i furbi?  

 C’è Privacy Badger!             

    E’ un addon dei browser che permette di 
disabilitare componenti dei siti web inviabili o 
di terze parti, che sembrano tracciarti anche 
se hai impostato il Don Not Track. (Sfrutta 

l’intelligenza artificiale) 

Lo trovi su: https://www.eff.org/privacybadger 

https://www.eff.org/privacybadger


DATA ECONOMY 
Oltre ai cookie c’è di più! 

 



Data Economy 

I servizi possibili: 
• Pubblicità personalizzata  
• Ricerca personalizzata (Google) 
• Ricerca prodotti e suggerimenti personalizzati (Amazon, Ebay) 

– Alcuni siti possono variare il prezzo anche in base ai dati che hanno su 
di te! 

• Ricerca del lavoro (Linkedin) 
• Prestiti bancari e finanziarie 
• Assicurazioni sulla salute 
• Offerte di Lavoro 
• E altro ancora! 

 

Ma come è possibile tutto ciò? 



Data Economy  
= Big Data  

=  Raccolta dati personali 

Personalizzazione dell’offerta! 



Data Economy (3) 
Algoritmi che decidono in base a informazioni 

• Personali  

• Quelle dei nostri amici 

Tutto ciò secondo gli esperti di privacy, potrebbe causare delle 
discriminazioni: analizzando anche il comportamento di amici 
e familiari c’è il rischio di attribuire a una persona una colpa 
che non ha, negandole delle opportunità a causa delle sue 

amicizie.  

 

https://www.internazionale.it/notizie/kaveh-waddell/2017/05/04/discriminati-algoritmo 

Ma gli algoritmi che 
decidono su di noi come 

sono fatti? 
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Quali dati sono personali 

• Sono dati personali le informazioni che 
identificano o rendono identificabile una persona 
fisica e che possono fornire dettagli sulle sue 
caratteristiche, le sue abitudini, il suo stile di vita, 
le sue relazioni personali, il suo stato di salute, la 
sua situazione economica, ecc.. 
– I dati personali comprendono anche quelli sensibili: i 

dati sensibili sono quelli che possono rivelare l'origine 
razziale ed etnica, le convinzioni religiose, filosofiche o 
di altro genere, le opinioni politiche, l'adesione a 
partiti, sindacati, associazioni od organizzazioni a 
carattere religioso, filosofico, politico o sindacale, lo 
stato di salute e la vita sessuale; 

 
 



Finchè è solo per i criminali…. 

Altri Possibili Pericoli 
Quando si hanno abbastanza dati su una persona si possono individuare anche i comportamenti 
futuri. 



Raccolta Dati 



Raccolta Dati: App e Siti Web 

“Any European company has in theory the obligation to disclose the 
personal data it holds about any individual who asks them 
Companies even have to disclose the “logic of the processing”. 

Attento ai Termini di Servizio! 



Raccolta Dati: Email 



Raccolta Dati: Smartphone 

“OnePlus è recentemente finita nell’occhio del ciclone, per via di una serie di 
pratiche non propriamente trasparenti in merito alla raccolta dati utente 
avvenuta tramite OxygenOS, la ROM pre-installata sugli omonimi device della 
casa cinese. Gli esperti che hanno analizzato a dovere OxygenOS hanno scoperto 
che l’OS Android-based invia ad OnePlus quantità massicce di informazioni a 
livello di analytics, in modalità perlopiù ignote all’utente.” 



Raccolta Dati: (Your) Voice 



Raccolta Dati: (Your) Face 



Raccolta Dati: Carte di Credito 

https://www.technologyreview.com/s/607938/google-now-tracks-your-credit-card-purchases-and-connects-them-to-its-online-profile-of-you/ 

“La capacità che ha svelato 
Google questa settimana, 
permette alla compagnia di 
unire i punti tra la pubblicità 
online mostrata agli utenti e 
quello che loro comprano!”  
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Raccolta Dati: DNA 



Raccolta Dati: DNS 

Ci sono servivi free e senza censura 
 
 
 
 



Raccolta dati: Free WiFi 

http://news.sky.com/story/tfl-may-make-322m-by-selling-on-data-from-passengers-mobiles-via-tube-wifi-11056118 

Per il traffico su connessioni aperte (e non) ti puoi proteggere 
 usando connessioni HTTPS e installando HTTPS Everywhere  
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Ci sono dispositivi IoT  che possono non solo raccogliere dati, ma anche 
essere bersaglio di Hacker non etici (Black Hat) che li possono usare a 
proprio piacimento. 

Raccolta dati: IoT 



“Press coverage of the TfL wi-fi tracking trial has typically described the collected data 

as anonymized and aggregated. 
However in an email seen by TechCrunch, TfL has now turned down an FOI (Freedom of 
Information) request asking for it to release the “full dataset of anonymized data for the 
London Underground Wifi Tracking Trial” — arguing that it can’t release the data as 
there is a risk of individuals being re-identified: … although the MAC address data has 
been pseudonymised …the pseudonymised data could, if it was matched against other 

data sets, in certain circumstances enable the identification of an individual” 
 

https://techcrunch.com/2017/10/07/how-anonymous-wifi-data-can-still-be-a-privacy-risk/ 

Ma almeno vedere i dati anonimizzati? 
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Ma almeno vedere i dati anonimizzati? (2) 

Da “Fisica Sociale” di Alex 
Pentland: 
Anonimizzare i dati individuali non 
aggregati è una sfida talmente 
ardua che alcuni esperti l’hanno 
definita “algoritmicamente 
impossibile”. 

https://www.wired.com/2007/12/why-anonymous-data-sometimes-isnt/ 
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Controllo dei Dati Personali 

• Come posso controllare i miei dati? 

– Ci sono progetti per far controllare l’accesso ai dati agli 
stessi utenti: come app che sfruttano anche la blockchain. 

• Ma chi è che controlla i miei dati? 

 

 

 

 

 

https://govinsider.asia/inclusive-gov/barcelona-city-council-citizen-data-sharing-francesca-bria/ 
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L’accordo Safe Harbor 

Trasferimento dei dati personali all'estero  - Autorizzazione al trasferimento verso gli Stati 
Uniti d'America ('Safe Harbor') - 10 ottobre 2001 
Sulla base dei principi fissati dalla Commissione europea, il Garante Privacy, preso atto della 
dichiarazione comunitaria di adeguatezza del livello di protezione garantito dalle 
organizzazioni aventi sede negli Stati Uniti d'America ed aderenti al c.d. accordo del "Safe 
Harbor", ha autorizzato il trasferimento dei dati personali dall'Italia verso gli U.S.A.; il 
Garante si è riservato di svolgere i necessari controlli su trasferimenti di dati e su connesse 
operazioni di trattamento, nonché di adottare eventuali provvedimento. 
(http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/30939 
nti di blocco o di divieto di trasferimento) 
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L’altra faccia degli accordi: PRISM 
• Probably Snowden’s biggest revelation  in 2013 was concerning a program called PRISM, under 
which the National Security Agency (NSA) accesses emails, documents, photographs and other 
sensitive users’ data stored in major companies.  
PRISM collects stored internet communications based on demands made to internet companies  
under Section 702 of the FISA Amendments Act of 2008. 
• IN 2016, THE CIA AND NSA REPORTED THEY CONDUCTED 30,000 SEARCHES FOR INFORMATION 
ABOUT U.S. PERSONS. 
 

http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/ 
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Il dopo PRISM: le prime reazioni 



Il dopo PRISM: L’EU e gli accordi Privacy 
Shield e  Data Protection Regulation 

1. Nell’Ottobre 2015 la Corte di Giustizia Europea ha definito Safe Harbor illegale. 
2. Nel 2016 viene presentato EU-US Privacy Shield , il nuovo meccanismo che 

consentirà i trasferimenti di dati personali dall'Unione Europea agli Stati Uniti, in 
sostituzione del Safe Habor. 

3. Poi la Corte di Giustizia Europea  ha dichiarato che lo scudo non fornisce abbastanza 
garanzie che gli Stati Uniti non effettuino sorveglianza di massa sui dati dei cittadini 
europei  

 La Corte aveva altresì rilevato come il sistema del Safe Harbor fosse applicabile 
esclusivamente alle imprese americane che lo sottoscrivevano, mentre le autorità 
pubbliche degli Stati Uniti non vi erano assoggettate. 

 Anche se gli Stati Uniti hanno assicurato che saranno previsti limiti chiari alla 
possibilità per le autorità di pubblica sicurezza di accedere ai dati personali. 

4. Infine nel 2018 arriverà  Data Protection Regulation 
 



Privacy e Crittografia 

“Il dibattito sulla crittografia non riguarda 
solo le aziende e i governi, ma tutti i 
cittadini”  (cit. David Lyon ) 

Mai sentito parlare di Crypto Wars? 



Altre risorse utili 

• https://www.eff.org 

• https://www.nytimes.com/2017/09/13/opinio
n/chelsea-manning-big-data-dystopia.html 

• https://spreadprivacy.com/ 

• Libri di Evgenij Morozov 
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